SABIHA HAMDI TURKAY ILKOKULU eGUVENLIK OKUL POLITIiKASI

Cevrimigi giivenligin (eGilvenlik), bilgisayarlar, tabletler, cep telefonlari veya oyun konsollar gibi
teknolojiyi kullanirken, dijital diinyadaki cocuklarin ve yetigkinlerin korunmasi igin vazgecilmez bir
unsur olduguna inanmaktadir,

[nternetin ve bilgi iletisim teknolojilerinin giinliik yasamn énemli bir pargasi olduguna inamr.
Dolayisiyla, riskleri yonetmeleri ve bunlara tepki vermek igin stratejiler gelistirmenin yollarim
dgrenmeleri i¢in gocuklar desteklenmelidir,

Egitim standartlarim yiikseltmek. basariy: tesvik etmek, personelin mesleki calismalarim desteklemek
ve yonetim islevlerini gelistirmek i¢in toplumun kaliteli Internet erigimi sunma yiikiimliiliigiine
sahiptir.

Tiim gocuklarin ve personelin gevrimici olarak potansiyel zararlardan korunmasimi saglamakla
sorumludur.

Bu politika, yoneticiler, dgretmenler, destek personeli, gocuklar ve ebeveynler igin hazirlanmustir,
Bu politika, internet erigimi ve kisisel cihazlar da dahil olmak iizere bilgi iletisim cihazlarinn
kullanimu igin gegerlidir; gocuklar, personel ya da diger kisilere, calistiklan dizistil bilgisayarlar,
tabletler veya mobil cihazlar gibi uzaktan kullamm igin okul tarafindan verilen cihazlar i¢in de
gecerlidir.

Tiim cahisanlarin sorumluluklar: sunlardir:

» Cevrimigi glivenlik politikalarimin gelistirilmesine katkida bulunmak.

» Kabul Edilebilir Kullamm Politikalarim okumak ve onlara bagli kalmak.

* Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak.

* Bir dizi farkli gevrimigi giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
¢ocuklarla nasil iligkili olabileceklerini bilmek.

* Yeni ve geligmekte olan teknolojiler kullanildiginda ivi uygulamalari modellemek.

* Miimkiin oldugunca miifredat ile ¢evrimici giivenlik egitimini iliskilendirmek.

» Okul koruma politikalarim ve prosediirlerini takip ederek endise duyan bireyleri belirlenmek ve
dnlem alinmak.

* Olumlu 6grenme firsatlarina vurgu yapmak.

Cocuklarin bashea sorumluluklar: sunlardir:

* Cevrimici giivenlik politikalarinin gelistirilmesine katkida bulunmak.

* Okulun Kabul Edilebilir Kullamm Politikalarim okumak ve onlara bagh kalmak.

+ Cevrim i¢i ve gevrimdigt baskalarinin hislerine ve haklarina saygi duymak.

« Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve gevrimigi glivenlik sorunlanyla
karsilasan diger kisileri desteklemek.

* Kendilerini ve bagkalarini ¢evrimici olarak korumak icin sorumluluk almak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
dgrenimlerinden sorumlu olmak.

+ Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri simrlamak igin
glivenli ve sorumluluk sahibi davranmak.




Ebeveynlerin bashea sorumluluklar sunlardir:

* Okul Kabul Edilebilir Kullanim Politikalarim okumak. cocuklarmi bu politikaya bagh kalmaya
tegvik etmek ve uygun oldugunca kendilerinin de bagh kalmasini saglamak.

* Cocuklariyla gevrimigi giivenlik konularimi tartismak, okulun gevrimigi giivenlik yaklagimlarini
desteklemek ve evde uygun giivenli gevrimici davramslar pekistirmek.

* Teknoloji ve sosyal medyamin giivenli ve uygun kullanimini modellemek.

* Davramslarinda, ¢ocugun ¢evrimigi olarak zarar gérme tehlikesi altinda oldugunu gisteren
degisiklikleri belirlemek.

* Okul veya diger uygun kurumlardan, kendileri ve ya cocuklan ¢evrimigi problem veya sorunlarla
karsilasirsa yardim veya destek istemek.

* Okulun ¢evrimigi giivenlik politikalarinin olusturulmasina katkida bulunmak.

» Ogrenme platformlan ve diger ag kaynaklar gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak.

* Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
Ggrenimlerinden sorumlu olmak.

Okul / web sitesinin yiinetilmesi

* Web sitesinde iletisim bilgileri okul adresi. e-posta ve telefon numaras: olacaktir. Personel veya
tgrencilerin kisisel bilgileri vayinlanmayacaktir,

* Okul Miidiirii yayinlanan ¢evrimigi ierik igin genel yayin sorumlulugunu alacak ve bilgilerin dogru
ve uygun olmasini saglayacaktir.

* Web sitesi, erigilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalari ve telif hakk: da dahil
olmak iizere okulun yayin yénergelerine uyacaktir,

* Spam maillerden korunmak i¢in e-posta adresleri ¢evrimigi olarak dikkatli bir sekilde
vayinlanacaktir,

+ Ogrenci ¢alismalan grencilerin izniyle ya da ebeveynlerinin iznivle yayinlanacaktir,

* Okul web sitesinin yonetici hesabi, uygun bir sekilde giiglit sifreyle sifrelenerek korunacaktir.

* Okul, gevrimigi giivenlik dahil olmak tizere, toplumun tiyeleri igin okul web sitesinde korunma
hakkinda bilgi génderecektir.

Cevrimigi giriintii ve videolar yayinlama

* Okul, gevrimigi paylasilan tiim resimlerin ve videolarin okul resim kullamim politikasina uygun
sekilde kullamilmasimi saglayacaktir.

* Okul, resimlerin ve videolarin tiimiiniin. veri giivenligi, Kabul Edilebilir Kullanim Politikalan,
Davrams Kurallar, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosedirlere uygun sekilde ver almasimi saflayacaktir.

* Gortintil politikasma uygun olarak, égrencilerin resimlerinin / videolarnmn elektronik olarak
vaymlanmasindan dnce her zaman ebeveynlerin yazili izni ahnacaktir,




Egitim amach resmi video konferans ve web kamerasi kullanim

* Okul, video konferansin ¢ok gesitli 6grenme avantajlariyla zorlu bir faalivet oldugunu kabul eder.
Hazirlik ve degerlendirme, tiim faaliyet i¢in gereklidir.

* Tiim video konferans ekipmanlari, kullamlmadiginda ve uygun oldugunda kapatilacaktir, otomatik
cevaplamaya ayarlanmayacaktir.

* Harici IP adresleri diger sitelere sunulmayacaktir,

* Video konferans iletigim detaylar kamuoyuna acik olarak paylasilmayacaktir.,

* Video konferans ekipmanlar giivenli bir gekilde tutulacak ve gerekirse kullamlmadiginda
kilitlenecektir.

* Okul video konferans ekipmanlan izinsiz olarak okul binalarindan ¢ikarilmayacaktir,

* Personel, dig video konferans firsatlarimin ve / veya araglarinin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylara erismek igin kullanilan hesaplarin ve sistemlerin uygun
bir sekilde giivenli ve gizli olmasim saglayacaktir,

Kullameilar

+ Ogrenciler, bir video konferans aramasi veya mesajl hazirlamadan veya cevaplamadan énce bir
dgretmeninden izin istevecektir.

* Video konferanslarin. 6grencilerin yas: ve yetenegi uygunlugu denetlenecektir.

» Velilerin rizasi, ¢ocuklar video konferans faaliyetlerine katilmadan énce alinacaktir.

* Video konferans, saglam bir risk degerlendirmesini takiben, resmi ve onaylanmis iletisim kanallari
vasitasiyla gerceklesecektir.

* Sadece ana yoneticilere video konferans ydnetim alanlarina veya uzaktan kumanda sayfalarina erisim
hakki verilecektir.

* Egitimsel video konferans servisleri i¢in 6zel oturum agma ve sifre bilgileri yalnizea personellere
verilecek ve gizli tutulacaktir,

icerik

* Bir video konferans dersi kaydederken, tiim siteler ve katiimeilar tarafindan yazili izin alinacaktir.
Konferansin baslangicinda kayit nedeni belirtilmeli ve video konferans kaydi tiim taraflara acik
olmahdir. Kaydedilen malzemeler giivenli bir sekilde saklanacakur,

» Ugiincii taraf matervalleri dahil edilecekse, okul liglined sahsin fikri miilkivet haklarini ihlal etmekten
kaginmak i¢in bu kaydin kabul edilebilir olup olmadigim kontrol edecektir.

* Okul, bir video konferansa katilmadan &nce diger konferans katlimeilanyla diyalog kuracaktir. Okul
degilse, okul simif igin uygun olan materyali teslim aldigim kontrol edecektir.

internetin ve ilgili cihazlarin uygun ve giivenli Kullanim

« Internet kullanimu egitimsel erisimin dnemli bir Gzelligidir ve tiim ¢ocuklar biitiinlesik okul
miifredatinin bir pargas olarak sorunlanni yamtlamak igin stratejiler gelistirmelerini destekleyecek ve
onlara yardimel olacak yasa ve yetenege uygun egitim alacaklardir. Daha fazla bilgi i¢in liitfen tzel
miifredat politikalarina erisin.

* Okulun internet erisimi, egitimi geligtirmek ve genisletmek igin tasarlanacaktur.

« Internet erisim seviveleri mufredat gerekliliklerini ve Ggrencilerin yas ve yeteneklerini yansitacak
sekilde gzden gegirilecektir.




* Cahsanlarin tiim {iyeleri, gocuklar korumak i¢in tek bagina filtrelemeye giivenmeyeceklerinin
farkindadir. Gézetim. simf ySnetimi, giivenli ve sorumlu kullamim egitimi énemlidir.

» Ogrencilerin yaslarina ve veteneklerine uygun olacaktir.

* Tim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun
giivenlik ve glivenlik tnlemleri alinarak kullamlacaktr,

* Personel ilyeleri, web sitelerini, araglarini ve uygulamalanim sinifta kullanmadan énce veya evde
kullanmay1 dnerirken daima degerlendirecektir.

» Ogrenciler. bilginin konumlanmasi, alinmasi ve degerlendirilmesi becerileri de dihil olmak tizere,
internette arastirmada etkili kullanim konusunda egitilecektir.

* Okul, personelin ve Ggrencilerin internetten tiiretilen materyallerin telif hakk yasalarina uygun
olmasim ve bilgi kaynaklarimi kabul etmesini saglayacaktir.

» Oprencilere, okuduklan veya gosterilen bil gilerin dogrulugunu kabul etmeden énce elestirel
diisiinmeleri Ggretilecektir.

* Cevrimigi materyallerin degerlendirilmesi, her konuda égretme ve Sgrenmenin bir pargasidir ve
miifredatta bir biitiin olarak gériiliir.

* Okul, dgrencileri ve ¢alisanlanmizin giivenli ve gizli bir ortamda iletisim kurmalarin ve isbirligi
yapmalarim saglamak i¢in interneti kullanacaklardur.

Kisisel Cihazlarin ve Cep Telefonlarinin Kullanim

* Tiim ilyelerin Sabiha Hamdi Tiirkay [lkokulu toplulugunun cep telefonlarimin ve kigisel cihazlarin
sorumlu bir sekilde kullanilmasini saglamak i¢in gerekli adimlan atmalarini gerektirir.

* Yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullammu, okul tarafindan kararlastirlacak
ve okul Kabul Edilebilir Kullanim veya Cep Telefonu Politikas: dahil olmak tizere uygun politikalarda
ver alacaktir,

* Mobil teknolojilerle vapilan kisisel iletisimin, personel ve anne-babalar i¢in giindelik vasamin kabul
edilen bir pargast oldugunun farkindadir; ancak, bu tiir teknolojilerin okulda giivenli ve uygun bir
sekilde kullanilmasim gerektirir.

Kisisel cihazlarin ve cep telefonlarinin giivenli bir sekilde kullanilmas icin beklentiler

* Kisisel cihazlarin ve cep telefonlarinin kullamm yasaya ve diger uygun okul politikalarina uygun
olarak yerine getirilecektir.

* Sahaya getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciya aittir. Okul. bu tiir Ggelerin
kaybi, ¢alinmasi veya zarar gormesi konusunda sorumluluk kabul etmez. Okul, bu tiir cihazlarin
potansiyel veya fiili neden oldugu olumsuz saglik etkileri i¢in sorumluluk kabul etmez.

*Kdétiiye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlan veya kisisel cihazlarla
gonderilmesi, toplulugun herhangi bir tiyesi tarafindan yasaklanir ve herhangi bir ihlal, disiplin /
davranis politikasmin bir pargasi olarak ele alinacaktir,

* Toplulugunun tiim tiyelerine cep telefonlanini veya cihazlarim kayip, hirsizlik veya hasardan
korumak igin adim atmalar énerilir.

* Toplulugunun tiim tyelerinden. kaybolduklar veya ¢alindig takdirde vetkisiz aramalarin veya
hareketlerin telefonlarinda veya cihazlarinda yapilamayacagindan emin olmak i¢in sifreler / pim
numaralari kullanmalari 6nerilir. Parolalar ve pin numaralan gizli tutulmalidir. Cep telefonlar ve
kigisel cihazlar paylasilmamahidir,




* Toplulugunun tiim tiyelerine, cep telefonlarmin ve kisisel cihazlanimin saldirgan, kiiglimseyen veya
bagka sekilde okul / ayar politikalarina aykin diisen herhangi bir igerik icermediginden emin olmalari
dnerilir.

Ogrencilerin Kisisel cihazlar ve cep telefonlan kullaninn
* Okulumuz ilkokul oldugu i¢in dgrencilerimiz cep telefonu kullanmamaktadir.

Personelin Kigisel cihazlar ve cep telefonlar: kullanimi

* Personelin, kendi kisisel telefonlarim veya cihazlarini, gocuklarin, genglerin ve ailelerinin, mesleki
bir kapasitede, ortamin i¢inde veya disindaki bélgeleriyle baglanti kurmalarina izin verilmez, Bu
konuyu tehlikeye atacak 6nceden var olan iligkiler yoneticilerle goriisiilecektir,

* Personel. ¢ocuklarin fotograflarini veya videolarini gekmek igin cep telefonlari, tabletler veya
kameralar gibi kisisel cihazlan kullanmaz ve yalmzca bu amagla islev saglanan ekipman kullanr.

* Personel herhangi bir kigisel cihazi dogrudan gocuklarla kullanmaz ve ders / egitim etkinlikleri
sirasinda yalmzca okul tarafindan saglanan ekipmam kullanur.

* Personel, kigisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma ve
ilgili okul politikas: ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

* Personel kisisel cep telefonlar: ve cihazlar: ders saatlerinde kapatilip / sessiz moda gegirilir.

* Bluetooth veya diger iletisim bigimleri ders saatlerinde "gizlenmis" veya kapali olmalidir.

* Acil durumlarda okul idaresi tarafindan izin verilmemisse, kisisel cep telefonlar: veya cihazlar
dgretim donemleri boyunca kullamlamaz.

* Personel, cep telefonlan ve kisisel cihazlar izerinden sitede satin alinan igerigin profesyonel rolii ve
beklentileri ile uyumlu olmasini saglayacaktir.

* Bir personel okul politikasim ihlal ettigi durumlarda disiplin islemi yapilir.

* Bir personelin, bir cep telefonuna veya kisisel bir cihaza kaydedilen veya saklanan vasadisi igerige
sahip oldugu veya ceza gerektiren bir sug iglemis olmasi durumunda, polise ulasilacaktir,

* Personelin cep telefonunu veya cihazlarim kisisel olarak kullanmalarini igeren herhangi bir iddiaya
okul yonetim politikasini izleyerek yanit verilecektir.

Cocuklarin Egitimi

» Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak
igin bir gevrimi¢i giivenlik (e-Giivenlik) miifredati olusturulur ve okulun tamaminda yer alir,

* Guvenli ve sorumlu kullanim ile ilgili egitim internet erigiminden 6nce vapilacaktir,

* Miifredat gelistirme ve uygulama da dahil olmak lizere okul cevrimici giivenlik politikalan ve
uygulamalan yazarken ve gelistirirken 6grenci katkilar aranacaktir.

» Ogrenciler, Kabul Edilebilir Kullamm Politikasini, yaslarina ve yeteneklerine uygun bir sekilde
okumak ve anlamak icin desteklenecektir.

* Tiim kullamicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

* Cevrimici giivenlik (e-Giivenlik) PSHE, SRE, Citizenship and Computing / BiT programlarina déhil
edilecek ve hem giivenli okul hem de evde kullanimim kapsayacaktir.

» Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
vaymlanacaktir,

+ Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda giiglenecektir.




* Digandan destek, okullarin dahili gevrimigi giivenlik (e-Giivenlik) egitim yaklasimlarim tamamlamak
ve desteklemek i¢in kullanilacaktir.

* Okul, 6@rencilerin teknolojiyi olumlu sekilde kullandiklarini édiillendirecektir.

* Okul, dgrencilerin ihtiyaglarina uygun olarak ¢evrimici giivenligi gelistirmek igin akran egitimini
uygulayacaktir.

Personelin Egitimi

* Cevrimigi giivenlik (e-Giivenlik) politikasi, tiim galisanlarin katilimi igin resmi olarak saglanacak ve
tartigilacak ve korunma sorumlulugumuzun bir pargas: olarak giiglendirilecek ve vurgulanacaktir.

* Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin farkinda
olacak. Okul sistemlerini ve cihazlarim kullamirken takdir yetkisi ve profesyonel davrams gereklidir,

* Personelin tiim {iyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet kullanimi
konusunda giincel ve uygun personel egitimi, diizenli (en az yillik) temelde gesitli sekillerde
saglanacaktir.

* Gahsanlanin tiim Gyeleri, ¢evrimigi davramsglarimn okuldaki rolii ve itibarim etkileyebileceginin
farkina varacakur. Meslegi veya kurumu giiriime durumuna diisiirdiigii veya profesyonel yeteneklerine
giivenini kaybetmis bir seyin bulundugu diigiiniiliirse, kamusal, disiplin veya hukuki énlemler
alhinabilir.

* Filtreleme sistemlerini ydnetme veya BIT kullanimimi izleme sorumlulugu tasiyan personelin iiveleri,
Liderlik Ekibi tarafindan denetlenecek ve sorunlar veya endiseleri bildirmek igin agik prosediirlere
sahip olacaklar.

* Okul, ¢ahsanlann égrencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli ¢evrimici
araglan vurgulamaktadir.

Ebeveynlerin Egitimi

* Cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilari olabilmesi igin ana-
babalarin oynayacaklar: &nemli bir role sahip olduklarim kabul eder.

* Ebeveynlerin dikkatleri. okul agiklamalar: ve okul web sitesinde okul ¢evrimigi giivenlik (e-
Giivenlik) politikasina ve beklentilerine yoinelecektir.

* Ebeveynlerin ¢evrimici gitvenlik bilgilerini okumalari istenecektir.

* Ebeveynler, Okula Kabul Edilebilir Kullamm Politikasi 'm okumaya ve cocuklanyla etkilerini
tartismaya tesvik edilecektir.

* Cevrimici glivenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere cesitli bicimlerde
sunulacaktir.

* Ebeveynlerin, gevrimigi olarak ¢ocuklar: igin olumlu davranislari rol modellemeleri tesvik
edilecektir.

Cevrimici Olaylara ve Koruma Sorunlarina Yanit Verme

* Okulun tiim iiyeleri, cinsel igerikli mesajlasma, ¢evrimici / siber zorbalik vb. dahil olmak {izere
karsilagilabilecek ¢evrimigi risklerin gesitliliginden haberdar edilecektir. Bu, dgrencilere yinelik
personel egitimi ve egitim yaklagimlan igerisinde vurgulanacaktir.

* Okulun tiim tyeleri. filtreleme. cinsel igerikli mesajlasma, siber zorbalik, yasadisi icerik ihlali vb.
eibi ¢evrimigi giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda bilgilendirilecektir.



* Dijital Abone Hatti (DSL), daha sonra kaydedilecek olan ¢ocuk koruma endiselerini iceren herhangi
bir gevrimici giivenlik (e-Giivenlik) olay: hakkinda bilgilendirilecektir.

« Internet ‘in yanhs kullammi ile ilgili sikayetler, okulun gikdyet prosediirleri kapsaminda ele
alinacaktur.

* Cevrimigi / siber zorbahk ile ilgili sikdyetler, okulun zorbalik karsiti politikas: ve prosediirii
kapsaminda ele alinacak

* Personelin yanlig kullamimu ile ilgili herhangi bir sikiyet okul midiiriine yonlendirilecektir

* Okul sikdyet prosediirii 6grencilere, velilere ve personele bildirilecektir,

» Sikdyet ve ihbar prosediirii personele bildirilecektir.

* Okulun tiim tiyeleri, gizliligin 6neminden ve endiseleri bildirmek igin resmi okul usullerine uyma
ihtiyacindan haberdar olmalidirlar.

* Okulun tiim iiyeleri, ¢evrimi¢i ortamda giivenli ve uygun davranis hakkinda hatrlatilacak ve okul
camiasinin herhangi bir diger iiyesine zarar vermek, sikinti yagamak veya sug olusturan herhangi bir
igerik, yorum, resim veya video yayimlamamanin énemini hatirlatacaktur.

* Okul, gevrimigi glivenlik (e-Giivenlik) olaylarini, uygun oldugunda, okul disiplini / davrams
politikasina uygun olarak yénetir,

* Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

* Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, dgrenilen dersleri belirleyecek ve
degisiklikleri gerektigi gibi uygulayacaktir.

» Sorunlar ¢ozmek igin ebeveynlerin ve ¢ocuklarin 0kull§'dﬂék_ calismas: gerekir




